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Information och vägledning inför arbete inom ramen för GDPR vid Akademin för bibliotek, information, pedagogik och IT våren 2018
Bakgrund

Detta dokument skall ses som ett initialt stöd och vägledning för chefer och medarbetare i det lokala arbetet med att se över akademins verksamhet i relation till GDPR (EU:s nya dataskyddsförordning General Data Protection Regulation) som träder i kraft 25 maj 2018.

GDPR är en förordning som stärker och förtydligar individens rättigheter men som också ger vissa förändringar i hanteringen av personuppgifter, även om de nya bestämmelserna om hur personuppgifter får behandlas i allt väsentligt är desamma som i personuppgiftslagen.

Dock utvidgas reglernas tillämpningsområde till så kallat ostrukturerat material, dvs. material som inte har strukturerats för att underlätta sökning eller sammanställning av personuppgifter i materialet. Mail är ett exempel på sådant material. Detta är en viktig förändring som bland annat medför att det blir nödvändigt att antingen arkivera eller radera personuppgifter i mail, sociala medier samt på personliga/gemensamma lagringsytor/kataloger på F: och G: samt Box och Vibe.

Andra förändringar som påverkar en stor del av högskolans medarbetare är att det ställs strängare krav på hur personuppgifter får lagras och spridas av säkerhetsmässiga skäl, samt strängare krav på att tillhandahålla information till de vars personuppgifter högskolan behandlar (t.ex. i form av olika typer av medgivanden). 

Utöver detta ställs det nya krav på att högskolan ska kunna visa att de aktuella reglerna faktiskt följs. Dessutom får tillsynsmyndigheten möjlighet att utfärda sanktionsavgifter till lärosätet vid felaktig behandling av personuppgifter.

Dataskyddsförordningens bestämmelser gäller både ”ny” och ”gammal” information som innehåller personuppgifter. Således omfattas även mail och dokument m.m. som inkommit eller upprättats före den 25 maj 2018 av de nya bestämmelserna. 
Detta dokument kan användas för att starta igång arbetet i avvaktan på att tydligare riktlinjer successivt upprättas och fastställs på Högskolan i Borås. Styrdokumentet ”Regler för behandling av personuppgifter vid Högskolan i Borås” kommer exempelvis att tas fram och informeras om under våren/sommaren 2018. Högskolans egna regler för behandling av personuppgifter kommer sedan troligen att börja gälla etappvis vid olika tidpunkter vilka ännu ej är fastställda.
Arbetet på akademin
Generellt sett, och när det gäller mycket av den vardagliga personuppgiftsbehandlingen inom akademierna, är det viktigt att det finns eller skapas en medvetenhet hos samtliga medarbetare om vad personuppgifter är och att det finns regler att förhålla sig till när man behandlar dessa.
Två saker man specifikt bör tänka på efter 25 maj är:

1. Hur man behandlar känsliga personuppgifter, exempelvis uppgifter om allergier, sjukdom eller annan ohälsa, funktionsvariationer, behov av särskilt stöd och hemland (etniskt ursprung). All behandling av känsliga personuppgifter kräver som huvudregel samtycke (vissa undantag finns). Har man inte, eller kan få, samtycke måste behandlingen upphöra.

Känsliga personuppgifter får därtill enbart sparas/lagras på vissa ställen. Det mesta av behandlingen av känsliga personuppgifter sker dock inom Verksamhetsstöds ansvarsområde (t.ex. behandling av uppgifter i olika system såsom Primula, Ladok, KursInfo, Kronox, Agresso, DiVA, Finn, TFU osv.) men viss behandling förekommer också inom akademierna, särskilt Akademin för vård, arbetsliv och välfärd, vad vi känner till. Behandling av uppgifter i VFU-systemet kommer att hanteras i särskild ordning i samarbete mellan verksamhetsstödet och berörda akademier.
2. Att enbart spara/lagra information som innehåller personuppgifter (alla sorters personuppgifter) i högskolans it-system och lagringstjänster/utrymmen. Det kommer inte vara tillåtet att lagra information som innehåller personuppgifter på t.ex. Google Drive, iCloud, Dropbox etc. I dessa fall rekommenderas medarbetare att flytta informationen, dvs. kopiera informationen, till den tillåtna lagringsytan och sedan radera den från den otillåtna. En lagringsyta som rekommenderas är Box. På grund av särskilda tekniska och rättsliga säkerhetsåtgärder bedöms Box vara ett säkert och, av Högskolan i Borås, godkänt lagringssystem.

Vad man bör tänka på redan nu är:
Att man inom respektive akademi bör ta ett lokalt systematiskt grepp kring hanteringen av all "gammal" information, dvs. allt före 25 maj. Det kommer således att bli nödvändigt att antingen arkivera eller radera (gallra ur) personuppgifter i mail, sociala medier samt på personliga/gemensamma lagringsytor/kataloger på F: och G:, samt även städa på motsvarande sätt i Box och Vibe. Mycket av detta arbete kommer av naturliga skäl behöva utföras av varje enskild medarbetare. 
Observera! Vid minsta osäkerhet kring vad eller hur man ska gallra bör man alltid först stämma av detta med arkivarie Åsa Enmyren eller ansvarig handläggare inom GDPR Henrik Schmidt. Detta tills reglerna är beslutade.
När ”Regler för behandling av personuppgifter vid Högskolan i Borås” är beslutade kommer detta innebära mer precisa riktlinjer kring vad som gäller internt vid behandling av personuppgifter.

Tills dess, och även efter, finns hjälp och stöd att få på webben:
http://www.hb.se/Anstalld/Tjanster-och-support/Kommunikation/Webbhandbok/PUL-GDPR/ 
http://www.hb.se/anstalld/dataskydd 

eller via mail till dataskydd@hb.se eller direkt från Åsa Enmyren asa.enmyren@hb.se eller Henrik Schmidt henrik.schmidt@hb.se.
Exempel på diskussionsfrågor för sektionerna
· Hur ser det ut i våra gemensamma mappar på Box, Vibe, G eller i individers enskilda mappar på F idag? Finns det mappar där det ligger personuppgifter sparade? Finns det ett tydligt syfte med att uppgifterna finns sparade (t.ex. behöver uppgifterna följas upp eller ingår de i ett pågående arbete)? Eller finns det inget syfte? Har andra än de som behöver uppgifterna tillgång till dessa? Varför?
· Om man har identifierat mappar med personuppgifter i på t.ex. G. Vem/vilka inom sektionen bör ansvara för att gallra i dessa mappar? Hur? När?

· Hur ser det ut i våra mailkorgar? Finns det enskilda sparade mail eller mappar där det finns personuppgifter sparade? Finns det ett tydligt syfte med att uppgifterna finns sparade (t.ex. behöver uppgifterna följas upp eller ingår de i ett pågående arbete)? Eller finns det inget syfte?

· Vem bör ansvara för att gallra i mailen? Hur? När?

· Sparar/lagrar vi information som innehåller personuppgifter (alla sorters personuppgifter) i externa lagringstjänster/utrymmen så som t.ex. Google Drive, iCloud, Dropbox etc?
· Vem ansvarar för att flytta över de känsliga uppgifter som ligger i externa lagringstjänster/utrymmen idag till högskolans IT-system och lagringstjänster/utrymmen? Hur? När?

· Låter vi enskilda ha möjlighet att lämna samtycke i samband med att uppgifter om allergier, sjukdom eller annan ohälsa, behov av särskilt stöd eller hemland (etniskt ursprung) samlas in elektroniskt (t.ex. via webben eller olika typer av webbanmälningar)?
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